


Proposition de questionnaire pour déterminer le niveau de préjudice d’un IC [footnoteRef:1] [1: Inspiré de :  https://cdn.ca.yapla.com/company/CPYY3Q7Y2h7Qix1QmIl4X3Rf/asset/files/Grille%20IC.pdf ] 


Première chose à faire, est de déterminer la cause et le type d’incident

1. Quelle est la cause de l’incident :
a) Accès non autorisé (interne)
b) Utilisation non autorisée (interne)
c) Communication non autorisée :
· Avec l’interne
· Avec l’externe
d) Il y a eu perte ou vol de Renseignement personnel
Dans ce cas-ci, plus la réponse est près du d, plus le niveau potentiel de préjudice est élevé.

De quels types de renseignements personnels (s’il ne s’agit pas de RP, il ne peut pas y avoir de IC au sens de la loi 25) on parle? (Se référer à la cartographie des données détenues par la CSD.) (plus d’une réponse est possible) :
· Les noms des personnes
· Les coordonnées des personnes (adresse, courriel. Date de naissance, etc.)
· NAS, Ass. maladie, permis de conduire
· Mots de passe
· Renseignements financiers
· Renseignements médicaux
· Etc.
 Est-ce que les données étaient chiffrées ou encore protégées par un mot de passe? 
· Si oui : 
· Est-ce que des conséquences peuvent être appréhendées? 
· Non, il n’y a pas de déclaration à faire à la CAI, mais comme c’est un IC, mettre dans le registre des IC
· Oui, poursuivre le questionnaire comme si les données n’étaient pas chiffrées ou protégées.
· Si non : 
· Quelles a étés prises pour réduire les risques? (Mesure de sécurité administrative, physique, contact avec les autorités policières, un expert externe etc.)
· Qui et combien de personnes sont potentiellement touchées?
· Quelles sont les conséquences potentielles (
· Vol d’identité
· Fraude financière
· Diffusion de RP
· Atteinte à la réputation
· Etc.

Ce n’est qu’après avoir répondu à ces différentes questions qu’il sera possible de déterminer :
· S’il faut aviser la CAI
· Quelles mesures prendre dans le plan d’intervention IC
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