


GABARIT – Procédures internes 
Loi 25 
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Ce gabarit fait partie des ressources offertes par CY-clic, Blue Eden et Dubé Latreille Avocats (DLA). Il peut vous aider à établir les mesures nécessaires pour la conservation, la destruction et l'anonymisation des renseignements personnels conformément aux exigences de la Loi 25. (à retirer pour votre version finale)

Avertissement et mise en contexte (à retirer pour votre version finale)
La mise en conformité d’une organisation aux nouvelles exigences de la Loi 25 est un processus propre à chaque organisation. Il n’existe pas de modèle unique de mise en conformité. 
Ainsi les gabarits offerts dans ces documents ne sont qu’une base, un modèle proposé pour initier votre démarche de conformité. Leur mise en place au sein de votre organisation représente une première étape qui pourrait nécessiter l’intervention d’un avocat. Par ailleurs, afin de tenir compte de l’évolution de la loi et son application, des mises à jour régulières seront nécessaires pour maintenir votre conformité à la Loi 25. 
Vu ce qui précède, toute utilisation de l’information contenue dans ces documents doit être faite avec précaution et ceux-ci ne peuvent être interprétés comme constituant un avis juridique ou une opinion de quelque nature que ce soit. À ce titre, CY-clic, Blue Eden et DLA ne seront en aucun cas responsables des dommages directs, indirects, exemplaires, accessoires ou particuliers, prévisibles ou non, à l’égard de réclamation pouvant découler de l’utilisation de l’information qui y est présentée.  Il appartient donc à l’organisation qui utiliserait le présent gabarit de l’adapter à ses processus et dispositifs internes et de le faire réviser par des personnes compétentes en fonction de l’évolution de ses pratiques, mais aussi de la Loi sur la Protection des Renseignements Personnels dans le Secteur Privé (LPRPSP), de la publication de règlements ou directives y afférents par le gouvernement du Québec ou par la Commission d’Accès à l’Information chargée de l’application de la Loi 25.  



1. Aperçu 
Il est important de mettre en place une procédure de conservation, de destruction et d'anonymisation des renseignements personnels pour garantir la protection de la vie privée des individus, se conformer aux lois sur la protection des renseignements personnels, prévenir les incidents de confidentialité impliquant des renseignements personnels et les atteintes à la sécurité, maintenir la confiance des membres et protéger la réputation de l'organisation.

2. Objectif 
Le but de cette procédure est de garantir la protection de la vie privée des individus et de se conformer aux obligations légales en matière de protection des renseignements personnels.

3. Portée 
La portée de cette procédure devrait couvrir l'ensemble du cycle de vie des renseignements personnels, depuis leur collecte jusqu'à leur destruction. Elle concerne toutes personnes à l’emploi du syndicat et parties prenantes impliquées dans la collecte, le traitement, la conservation, la destruction et l'anonymisation des renseignements personnels conformément aux exigences légales et aux bonnes pratiques en matière de protection de la vie privée.

4. Procédure
4.1 Durée de conservation 
4.1.1 Les renseignements personnels ont été catégorisés de la façon suivante : 
- renseignements concernant les personnes à l’emploi du syndicat,
- renseignements concernant les personnes élues,
- renseignements concernant les membres du syndicat,
- renseignements concernant les personnes externes au syndicat
4.1.2 La durée de conservation pour chacune de ces catégories a été établie de la façon suivante (Ceci est une suggestion, il n’y a rien de déterminer dans la loi (La note en jaune est à retirer dans votre version finale)) :
· Personnes à l’emploi du syndicat : 7 ans après la fin d'emploi.
· Personnes éluées : 7 ans après la fin du mandat.
· Membres : variable en fonction du type de renseignement personnel.
· Personnes externes au syndicat : variable en fonction du type de renseignement personnel.
Pour plus de détails, se référer à l’inventaire complet des renseignements personnels détenus.

4.2 Méthodes de stockage sécurisé 
4.2.1 Les renseignements personnels se trouvent aux endroits suivants : À compléter : Est-ce que les renseignements personnels sont sur un serveur (interne, externe, physique, dans le nuage), Un ordinateur personnel ou celui du syndicat, etc. Est-ce qu’il y a du stockage physique (papier)? Où est-il dans un classeur, un bureau verrouillé, etc.
4.2.2 Le degré de sensibilité de chacun de ces lieux de stockage a été établi.
4.2.3 Ces lieux de stockage, qu’ils soient papier ou numérique, sont adéquatement sécurisés.
4.2.4 L’accès à ces lieux de stockage a été restreint aux seules personnes autorisées.

4.3 Destruction des renseignements personnels 
4.3.1 Pour les renseignements personnels sur papier, ils devront être totalement déchiquetés.
4.3.2 Pour les renseignements personnels numériques, ils devront être totalement supprimés des appareils (ordinateurs, téléphone, tablette, disque dur externe), des serveurs et des outils infonuagiques.
4.3.3 Le calendrier de destruction en fonction de la durée de conservation établie pour chaque catégorie de renseignements personnels devra être fait. Il est impératif de documenter les dates de destruction prévues.
4.3.4 Il faudra s’assurer que la destruction est réalisée de manière à ce que les renseignements personnels ne puissent pas être récupérés ou reconstitués.

4.4 Anonymisation des renseignements personnels 
4.4.1 L’anonymisation des renseignements personnels ne devrait se faire que si l’organisation souhaite les conserver et les utiliser à des fins sérieuses et légitimes.
4.4.2 La méthode d’anonymisation des renseignements personnels choisie est la suivante : compléter.

4.5 Formation et sensibilisation du personnel
4.5.1 Il faudra s’assurer de fournir une formation régulière aux personnes à l’emploi sur la procédure de conservation, de destruction et d'anonymisation des renseignements personnels, ainsi que sur les risques liés à la violation de la vie privée.
4.5.2 Cela inclut également la sensibilisation du personnel aux bonnes pratiques de sécurité des données et à l'importance du respect des procédures établies.


[bookmark: _Toc234486829]RENSEIGNEMENTS PERSONNELS DÉTENUS PAR le syndicat
Renseignements personnels des personnes à l’emploi du syndicat (si applicable sinon, retirer l’ensemble des alinéas concernant les personnes salariées du syndicat)
Le syndicat collecte et détient des renseignements personnels de son personnel salarié (ex. : informations bancaires, numéro d’assurance sociale, adresse postale, numéro de téléphone, etc.). Ces renseignements permettent au syndicat de remplir ses obligations à titre d’employeur.
Renseignements personnels des membres
Le syndicat détient des renseignements personnels de ses membres. D’une part une série de renseignements personnels sont transmis au syndicat par l’Employeur, comme prévu par la convention collective. Ces renseignements sont transmis par support informatique ou papier et le syndicat doit veiller au respect de leur caractère confidentiel et en faire l’usage selon les conditions de consentement spécifiées lors de la collecte par l’employeur. 

1. CONSENTEMENT
Avant de procéder à une collecte des renseignements personnels, le syndicat s’assure d’obtenir le consentement de la personne concernée. Ce consentement doit être libre, éclairé et donné à des fins spécifiques. Lorsque les renseignements personnels sont utilisés à plusieurs fins, le syndicat demande à la personne concernée de consentir à chacune de ces fins.
Le consentement doit être manifesté de façon expresse dès qu’il s’agit d’un renseignement personnel sensible au sens de la Loi. Lorsque la demande de consentement est faite par écrit, elle est présentée distinctement de toute autre information communiquée à la personne concernée.

2. CYCLE DE VIE DES RENSEIGNEMENTS PERSONNELS
En toutes circonstances, le syndicat veille au respect de la protection des renseignements personnels qu’elle détient. Cet engagement s’applique pour l’ensemble du cycle de vie des renseignements personnels, soit de la collecte à la destruction des renseignements. 
2.1 COLLECTE ET UTILISATION
En toutes circonstances, avant de procéder à une collecte de renseignements personnels sur autrui, le syndicat détermine les fins de celle-ci. À cet effet, elle s’engage à ne recueillir que les renseignements nécessaires aux fins déterminées avant la collecte.
Au moment de la collecte, le syndicat informe la personne concernée : 
• des fins pour lesquelles les renseignements sont recueillis;
• des moyens par lesquels les renseignements sont recueillis; 
• de ses droits d’accès et de rectification; 
• de son droit de retirer son consentement à la communication ou à l’utilisation des renseignements recueillis.
Par la suite, un renseignement personnel n’est accessible, sans le consentement de la personne concernée, à toute personne qu’à la condition que ce renseignement soit nécessaire à l’exercice de ses fonctions.

2.1.1 Utilisation prévue
De manière générale, le syndicat prévoit utiliser les renseignements énumérés afin de remplir sa mission à titre d’organisation syndicale. Plus spécifiquement : 
Renseignements personnels des personnes à l’emploi du syndicat
Le syndicat utilise ces renseignements afin de lui permettre de remplir ses obligations à titre d’employeur (ex. : contact, rémunération, avantages sociaux, etc.).
Renseignements personnels des membres
Conformément à ce qui est prévu par la convention collective nationale, l’Employeur transmet au syndicat une série de renseignements personnels sur ses membres. Comme cette communication participe au respect de l’obligation légale de représentation du syndicat, le consentement des membres n’est pas expressément requis.
Le syndicat ne peut utiliser ces renseignements qu’à des fins qui sont raisonnablement liées aux fonctions habituelles du syndicat, notamment : 
• Diffusion d’information concernant les conditions de travail; 
• Défense des droits; 
• Convocation à des assemblées syndicales;
• Participation à la vie associative;
• Divers services-conseils, d’accompagnement ou de référence;
• Etc.

2.1.2 Utilisation non prévue
La Loi sur la protection des renseignements personnels dans le secteur privé permet au syndicat d’utiliser un renseignement personnel à d’autres fins que celles prévues et sans le consentement de la personne concernée, dans les cas suivants :
1. l’utilisation est à des fins compatibles avec celles pour lesquelles le renseignement a été recueilli;
2. l’utilisation est manifestement au bénéfice de la personne concernée;
3. l’utilisation est nécessaire à des fins de prévention et de détection de la fraude ou d’évaluation et d’amélioration des mesures de protection et de sécurité;
4. l’utilisation est nécessaire à des fins de prestation d’un service demandé par la personne concernée;
5. l’utilisation est nécessaire à des fins d’étude, de recherche ou de production de statistiques et il est dépersonnalisé. À cet effet, un renseignement est dépersonnalisé lorsqu’il ne permet plus d’identifier directement la personne concernée.
Autrement, le syndicat communique préalablement avec la personne concernée pour lui demander son consentement libre, éclairé et donné à ces nouvelles fins spécifiques.
Dans tous les cas, l’utilisation ne doit être ni commerciale ni philanthropique.


2.2 COMMUNICATION ET PARTAGE
Sauf exception prévue par la loi, le syndicat ne communique un renseignement personnel que lorsqu’elle a obtenu, de la personne concernée, son consentement libre, éclairé et donné à de fins spécifiques.
Les cas de communication et de partage doivent répondre aux fins de prestation de services, ou lorsque la loi l’exige ou l’autorise.
 2.2.1 Communication prévue aux tierces parties
Pour réaliser sa mission, le syndicat communique certains renseignements à des parties tierces. Par exemple :
• Renseignements financiers à une institution financière afin de permettre le versement de fonds (paie, remboursement de dépenses, etc.)
• Renseignements financiers à une autorité gouvernementale afin de permettre l’émission de relevés pour fins d’impôts;
• Renseignements liés à la santé et sécurité au travail (dossier à la CNESST).
Le syndicat peut transférer les renseignements personnels aux tiers fournisseurs de services si cette communication est nécessaire à l’usage initialement prévu, sous condition qu’elle ait conclu une entente contractuelle contenant des dispositions appropriées de protection des renseignements personnels.
De plus, le syndicat se réserve le droit de divulguer certains renseignements personnels qui lui sont confiés si elle estime qu’elle doit le faire pour se conformer à la loi. 
Dans tous les cas de communication et de partage, le syndicat ne communique que les renseignements personnels nécessaires à la réalisation de l’activité ou à la conformité légale.
2.2.2 Communication non prévue, sans consentement de la personne concernée
Le syndicat peut avoir à communiquer des renseignements dans des contextes non prévus lors de la prise de consentement des personnes concernées. Certaines dispositions légales permettent une communication sans consentement, par exemple :
• Si la communication permet de prévenir un acte de violence (suicide, mort ou blessures graves), qui menace une personne ou un groupe de personnes identifiable;
• Si la communication est nécessaire dans le cadre d’une loi applicable au Québec ou pour l’application d’une convention collective.
Pour déterminer si une communication sans consentement peut avoir lieu, consulter l’outil de décision présenté à l’annexe 2.
En tout temps, seuls les renseignements personnels pertinents et nécessaires sont communiqués. Des mesures de protection adéquates doivent être utilisées.
2.2.3 Communication interdite
En aucun cas, le syndicat ne communique ni ne vend les renseignements personnels qu’elle détient à des tiers à des fins de prospection commerciale ou philanthropique.

Procédure de demande d’accès aux renseignements personnels et de traitement des plaintes
[bookmark: _eyzv5wpe7p1q][bookmark: _npdbf9fm08pd]
1. Aperçu 
Puisqu’une personne peut demander à accéder aux renseignements personnels qu’une organisation détient sur elle, ou pourrait également formuler des plaintes, il est important d’avoir des balises prédéfinies pour répondre à ce type de demande.

2. Objectif 
Le but de cette procédure est de garantir que toutes les demandes d'accès sont traitées de manière confidentielle, rapide et précise, tout en respectant les droits des individus concernés.  

3. Portée 
La portée de cette procédure concerne les acteurs internes responsables du traitement des demandes d’accès et du traitement des plaintes, ainsi que les individus souhaitant accéder à leurs propres renseignements personnels.

4. Procédure de demande d’accès
4.1 Soumission de la demande 
4.1.1 L'individu qui souhaite accéder à ses renseignements personnels doit soumettre une demande écrite au responsable de la protection des renseignements personnels de l’organisation. La demande peut être envoyée par courriel ou par courrier postal.
4.1.2 La demande doit clairement indiquer qu'il s'agit d'une demande d'accès aux renseignements personnels, et fournir des informations suffisantes pour identifier l'individu et les renseignements recherchés. 
4.1.3 Ces informations peuvent inclure le nom, l'adresse ainsi que toute autre information pertinente pour identifier de manière fiable l'individu qui effectue la demande.

4.2 Réception de la demande 
4.2.1 Une fois la demande reçue, un accusé de réception est envoyé à l'individu pour confirmer que sa demande a été prise en compte.
4.2.2 La demande devra être traitée dans les trente (30) jours suivant sa réception.

4.3 Vérification de l’identité 
4.3.1 Avant de traiter la demande, l'identité de l'individu doit être vérifiée de manière raisonnable. Cela peut être fait en demandant des informations supplémentaires ou en vérifiant l'identité de l'individu en personne.
4.3.2 Si l'identité ne peut pas être vérifiée de manière satisfaisante, l'organisation peut refuser de divulguer les renseignements personnels demandés.
4.4 Réponse aux demandes incomplètes ou excessives 
4.4.1 Si une demande d'accès aux renseignements personnels est incomplète ou excessive, le responsable de la protection des renseignements personnels communique avec l'individu pour demander des informations supplémentaires ou clarifications.
4.4.2 L'organisation se réserve le droit de refuser une demande si elle est manifestement abusive, excessive ou non justifiée.

4.5 Traitement de la demande 
4.5.1 Une fois l'identité vérifiée, le responsable de la protection des renseignements personnels pour traiter les demandes d'accès aux renseignements personnels procède à la collecte des renseignements demandés.
4.5.2 Le responsable consulte les dossiers pertinents pour recueillir les renseignements personnels demandés, en veillant à respecter les restrictions légales éventuelles.

4.6 Examen des renseignements
4.6.1 Avant de communiquer les renseignements personnels à l'individu, le responsable examine attentivement les informations pour s'assurer qu'elles ne contiennent pas de renseignements tiers confidentiels ou susceptibles de porter atteinte à d'autres droits.
4.6.2 Si des renseignements de tiers sont présents, le responsable évalue s'ils peuvent être dissociés ou s'ils doivent être exclus de la divulgation.

4.7 Communication des renseignements
4.7.1 Une fois les vérifications terminées, les renseignements personnels sont communiqués à l'individu dans un délai raisonnable, conformément aux exigences légales en vigueur.
4.7.2 Les renseignements personnels peuvent être communiqués à l'individu par voie électronique, par courrier postal sécurisé ou en personne, selon les préférences de l'individu et les mesures de sécurité appropriées.

4.8 Suivi et documentation
4.8.1 Toutes les étapes du processus de traitement de la demande d'accès aux renseignements personnels doivent être consignées de manière précise et complète.
4.8.2 Les détails de la demande, les actions entreprises, les décisions prises et les dates correspondantes doivent être enregistrés dans un registre de suivi des demandes d'accès.
· Date de réception de la demande ;
· Date de l’accusé de réception ;
· Date de la vérification de l’identité ;
· Méthode de vérification de l’identité ;
· Décision – demande d’accès acceptée ou refusée ;
· Date de la communication des renseignements (si applicable).

4.9 Protection de la confidentialité
4.9.1 Tout le personnel impliqué dans le traitement des demandes d'accès aux renseignements personnels doit respecter la confidentialité et la protection des données.

4.10 Gestion des plaintes et des recours
4.10.1 Si un individu est insatisfait de la réponse à sa demande d'accès aux renseignements personnels, il doit être informé des procédures de réclamation et des recours disponibles devant la Commission d’accès à l’information.
4.10.2 Les plaintes doivent être traitées conformément aux politiques et procédures internes en matière de gestion des plaintes (section suivante).

5. Procédure de traitement des plaintes
5.1 Réception des plaintes 
5.1.1 Les plaintes peuvent être déposées par écrit, par téléphone, par courrier électronique ou via tout autre canal de communication officiel. Elles doivent être enregistrées dans un registre centralisé, accessible uniquement au personnel désigné.
5.1.2 Les personnes à l’emploi doivent informer immédiatement le service responsable de la réception des plaintes.

5.2 Évaluation préliminaire 
5.2.1 Le responsable désigné examine chaque plainte pour évaluer sa pertinence et sa gravité.
5.2.2 Les plaintes frivoles, diffamatoires ou sans fondement évident peuvent être rejetées. Toutefois, une justification doit être fournie au plaignant.

5.3 Enquête et analyse
5.3.1 Le responsable chargé de la plainte mène une enquête approfondie en collectant des preuves, en interrogeant les parties concernées et en recueillant tous les documents pertinents.
5.3.2 Le responsable doit être impartial et avoir l'autorité nécessaire pour résoudre la plainte.
5.3.3 Le responsable doit maintenir la confidentialité des informations liées à la plainte et veiller à ce que toutes les parties impliquées soient traitées équitablement.

5.4 Résolution de la plainte 
5.4.1 Le responsable de la plainte propose des solutions appropriées pour résoudre la plainte dans les meilleurs délais.
5.4.2 Les solutions peuvent inclure des mesures correctives, des compensations financières ou toute autre action nécessaire pour résoudre la plainte de manière satisfaisante.

5.5 Communication avec le plaignant 
5.5.1 Le responsable de la plainte communique régulièrement avec le plaignant pour le tenir informé de l'avancement de l'enquête et de la résolution de la plainte.
5.5.2 Toutes les communications doivent être professionnelles, empathiques et respectueuses.

5.6 Clôture de la plainte
5.6.1 Une fois la plainte résolue, le responsable de la plainte doit fournir une réponse écrite au plaignant, résumant les mesures prises et les solutions proposées.
5.6.2 Tous les informations et documents relatifs à la plainte doivent être conservés dans un dossier confidentiel.
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1. Aperçu 
Cette procédure vise à répondre aux craintes et aux préoccupations de confidentialité et de protection des renseignements personnels de personnes externes au syndicat.

2. Objectif 
Le but de cette procédure est de fournir un mécanisme structuré pour gérer les demandes de désindexation et de suppression des renseignements personnels émanant de personnes externes au syndicat.

3. Portée 
Cette procédure s'applique à notre équipe interne chargée de la gestion des demandes de désindexation et de suppression des renseignements personnels. Elle couvre toutes les informations publiées sur nos plateformes en ligne, y compris notre site web, nos applications mobiles, nos bases de données ou tout autre support numérique utilisé par des personnes externes au syndicat.

4. Définitions 
Suppression des renseignements personnels : action d'effacer complètement les données, les rendant indisponibles et irrécupérables.
Désindexation des renseignements personnels : retrait des informations des moteurs de recherche, les rendant moins visibles, mais toujours accessibles directement.
La suppression élimine définitivement les données, tandis que la désindexation limite leur visibilité en ligne.

5. Procédure
5.1 Réception des demandes
5.1.1 Les demandes de désindexation et de suppression des renseignements personnels doivent être reçues par l'équipe responsable désignée.
5.1.2 Les personnes externes au syndicat peuvent soumettre leurs demandes par le biais de canaux spécifiques tels que le formulaire en ligne, l’adresse courriel dédiée ou le numéro de téléphone.

5.2 Vérification de l'identité
5.2.1 Avant de traiter la demande, l'identité de l'individu doit être vérifiée de manière raisonnable. 
5.2.2 Cela peut être fait en demandant des informations supplémentaires ou en vérifiant l'identité de l'individu en personne.
5.2.3 Si l'identité ne peut pas être vérifiée de manière satisfaisante, l'organisation peut refuser de donner suite à la demande.

5.3 Évaluation des demandes 
5.3.1 L'équipe responsable doit examiner attentivement les demandes et les renseignements personnels concernés pour déterminer leur admissibilité à la désindexation ou à la suppression.
5.3.2 Les demandes doivent être traitées de manière confidentielle et dans le respect des délais prévus.

5.4 Raisons d’un refus
5.4.1 Il existe aussi des raisons parfaitement valables pour lesquelles nous pourrions refuser de supprimer ou de désindexer des renseignements personnels :
· Pour continuer à fournir des biens et des services à la personne externe au syndicat ;
· Pour des raisons d’exigence du droit du travail ;
· Pour des raisons juridiques en cas de litige.

5.5 Désindexation ou suppression des renseignements personnels
5.5.1 L'équipe responsable doit prendre les mesures nécessaires pour désindexer ou supprimer les renseignements personnels conformément aux demandes admissibles.

5.6 Communication du suivi
5.6.1 L'équipe responsable est chargée de communiquer avec les demandeurs tout au long du processus, en fournissant des confirmations d'accusé de réception et des mises à jour régulières sur l'état d'avancement de leur demande.
5.6.2 Tout retard ou problème rencontré lors du traitement des demandes doit être communiqué aux demandeurs avec des explications claires.

5.7 Suivi et documentation
5.7.1 Toutes les demandes de désindexation et de suppression des renseignements personnels, ainsi que les actions entreprises pour y répondre, doivent être consignées dans un système de suivi dédié.
5.7.2 Les enregistrements doivent inclure les détails des demandes, les mesures prises, les dates et les résultats des actions effectuées.
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